
Дата проведения вебинара: 5 октября 2023 г. 

Время: 15:00 — 16:15 (МСК) 

Условия участия: БЕСПЛАТНОЕ 

Место проведения: индивидуальное подключение с рабочих мест. 

На вебинаре технический специалист по продуктам «Лаборатории Касперского» разберет на демо-стенде 

важные настройки и тонкий тюнинг Kaspersky Endpoint Security 11 (далее KES) лицензия Стандарт: 

 

1) Повышение безопасности 

• Как защитить файлы пользователей от вирусов-шифровальщиков двумя различными способами: 

− Настройка компонента Предотвращение вторжений 

− Настройка компонента Контроль запуска программ 

•   Как защитить сетевые папки от распространения вредоносного ПО и атак программ-вымогателей 

• Как настроить защиту от сетевых атак и период блокировки атакующих компьютеров 

• Как защитить KES от противодействия со стороны пользователей 

• Как проверить работоспособность AMSI-защиты от бесфайловых угроз (атака через скрипты) 

2) Контроль персонала и ограничение прав доступа 

•  Как ограничить доступ к внешним устройствам (флэшкам, телефонам, модемам) и Wi-Fi сетям 

• Как контролировать утечки информации - мониторинг записи файлов на съемные диски 

• Как ограничить доступ к нежелательным сайтам (торренты, соцсети, веб-почта, магазины и т.д.) 

• Как узнать, какие вообще сайты посещают сотрудники вашей организации 

• Как ограничить запуск нежелательного ПО (браузеры, игры, торренты, удаленный доступ и т.д.) 

• Как зафиксировать кражу или подмену комплектующих на компьютерах и ноутбуках 

3) Снижение нагрузки на ИТ/ИБ-специалистов 

• Как провести полную аппаратную инвентаризацию всех ПК в сети 

• Как найти ПК по характеристикам. Отбор по «железу», ПО, объему памяти, частоте процессора и т.д 

4) Техническая поддержка, обслуживание и устранение неисправностей 

•  Как ускорить работу KES 11: настройка состава компонентов и сборка «легкого дистрибутива» 

• Как устранить конфликты KES и ViPNet Client 

• Как устранить возможные конфликты KES и прикладного ПО - исключения из проверки 

5) Ответы на вопросы 
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Программа технического вебинара: 

 

Практическая безопасность с Kaspersky Endpoint Security. 

Лабораторная работа №1: Стандартные возможности защиты. 


